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Rozdziat 1
Informacje ogodine

Preambuta

Niniejszy dokument okresla standardy ochrony matoletnich, stanowigce zbior zasad
postepowania w sytuacjach zagrozenia ich bezpiecznstwa. Jego najwazniejszym celem jest
ochrona matoletnich, czyli Was uczniowie przed réznymi formami przemocy.

1. Stowniczek pojec

llekro¢ w dokumencie ,Standardy ochrony matoletnich” jest mowa o:

1) mafoletnim (dziecku, uczniu, wychowanku) — nalezy przez to rozumie¢ kazdg osobe
do ukonhczenia 18 roku zycia;

2) personelu — nalezy przez ro rozumie¢ kazdego pracownika Szkoty Podstawowej
nr 25 w Sosnowcu, bez wzgledu na forme zatrudnienia, w tym: wolontariuszy
lub inne osoby, kitdre z racji petnionej funkcji lub zadan majg (nhawet potencjalny)
kontakt z matoletnimi/dzieémi;

3) dyrektorze — nalezy przez to rozumie¢ dyrektora Szkoly Podstawowej
nr 25 Sosnowcu;

4) rodzicu - nalezy przez to rozumie¢ przedstawiciela ustawowego dziecka/
matoletniego pozostajgcego pod ich wladzg rodzicielskg. Jezeli dziecko pozostaje
pod witadzg rodzicielskg obojga rodzicéw, kazde z nich moze dziataé samodzielnie
jako przedstawiciel ustawowy dziecka;

5) opiekunie prawnym dziecka/matoletniego — nalezy przez to rozumie¢ osobe, ktéra
ma za zadanie zastgpi¢ dziecku rodzicéw, a takze wypetni¢é wszystkie cigzace
na nich obowigzki. Jest przedstawicielem ustawowym matoletniego, dlatego moze
dokonywac¢ czynnos$ci prawnych w imieniu dziecka i ma za zadanie chroni¢ jego
interesy prawne, osobiste oraz finansowe;

6) ,osobie najblizszej dziecku”— nalezy przez to rozumie¢ osobe wstepng: matke, ojca,
babcie, dziadka; rodzehstwo: siostre, brata, w tym rodzenstwo przyrodnie, a takze
inne osoby pozostajgce we wspolnym gospodarstwie, a w przypadku jej braku —
osobe petnoletnig wskazang przez dziecko/matoletniego;

7) przemocy fizycznej — nalezy przez to rozumie¢ kazde intencjonalne dziatanie
sprawcy, majgce na celu przekroczenie granicy ciata dziecka/matoletniego, np. bicie,
popychanie, szarpanie, itp.;

8) przemocy seksualnej — nalezy przez to rozumieé¢ zaangazowanie dziecka/
matoletniego w aktywnos¢ seksualng, ktorej nie jest on lub ona w stanie w petni
zrozumiec¢ i udzieli¢ na nig Swiadomej zgody, naruszajgcg prawo i obyczaje danego
spoteczenstwa;

9) przemocy psychiczne] — nalezy przez to rozumie¢ powtarzajgcy sie wzorzec
zachowan opiekuna lub skrajnie drastyczne wydarzenie (lub wydarzenia), ktére
powodujg u dziecka poczucie, ze jest nic niewarte, zte, niekochane, niechciane,



10)

11)

12)

13)

zagrozone i ze jego osoba ma jakgkolwiek wartosé jedynie wtedy, gdy zaspokaja
potrzeby innych;

zaniechanie — nalezy przez to rozumie¢ chroniczne lub incydentalne niezaspokajanie
podstawowych potrzeb fizycznych i psychicznych przez osoby zobowigzane
do opieki, troski i ochrony zdrowia i/lub nierespektowanie podstawowych praw,
powodujgce zaburzenia jego zdrowia i/lub trudnosci w rozwoju;

przemocy domowej — nalezy przez to rozumie¢ jednorazowe albo powtarzajgce sie
umysine dziatanie lub zaniechanie naruszajgce prawa lub dobra osobiste czionkow
rodziny, a takze innych oséb wspdlnie zamieszkujgcych lub gospodarujgcych,
W szczegolnosci narazajgce te osoby na niebezpieczenstwo utraty zycia, zdrowia,
naruszajgce ich godnosé¢, nietykalnos¢ cielesng, wolnos¢, w tym seksualng,
powodujgce szkody na ich zdrowiu fizycznym lub psychicznym, a takze wywotujgce
cierpienia i krzywdy moralne u oséb dotknietych przemocsg;

osobie stosujgcej przemoc domowg — nalezy przez to rozumie¢ petnoletniego, ktory
dopuszcza sie przemocy domowej;

S$wiadku przemocy domowej — nalezy przez to rozumie¢ osobe, ktéra posiada wiedze
na temat stosowania przemocy domowej lub widziata akt przemocy domowej.



Rozdziat 2
STANDARDY OCHRONY MALOLETNICH
w Szkole Podstawowej nr 25 w Sosnowcu

Standard I.

Polityka. Uczniowie, rodzice i pracownicy szkoty znaja Standardy ochrony
matoletnich. Dokument jest dostepny i upowszechniany.

Wskazniki realizacji standardu:

1.

w

Dokument ,Standardy ochrony matoletnich” zostat opracowany, zgodnie
z Ustawg z dnia 28 lipca 2023 r. o zmianie ustawy — Kodeks rodzinny
i opiekunczy (Dz.U. poz. 1606).

. Zapoznano z nim personel szkoty, rodzicéw/opiekunéw prawnych uczniow

oraz uczniéw.

Dokument wprowadzono do stosowania w szkole.

Dokument udostepniono na stronie internetowej szkoty sp25.sosnowiec.pl
oraz w budynku szkolnym (dokument wytozony do wglgdu w sekretariacie
szkoty).

Dokument zostat udostepniony w dwoch wersjach: wersji zupetnej oraz
skréconej przeznaczonej dla matoletnich i zawierajgcej informacje dla nich
istotne.

Informacje o tresci dokumentu upowszechniane sg wsréd rodzicow
na zebraniach z rodzicami, konsultacjach indywidualnych.

Informacje istotne dla matoletnich zawarte w dokumencie upowszechniane
sg w trakcie lekcji wychowawczych, konsultacjach indywidualnych,
na godzinach ,dostepnosci”, w trakcie realizowanych programoéw i warsztatow
o charakterze edukacyjnym.

Standard Il.

Personel. Szkota monitoruje, edukuje i angazuje swoich pracownikéw w celu
zapobiegania krzywdzeniu ucznidéw.

Wskazniki realizacji standardu:

1.

W szkole zatrudnia sie personel po wczesniejszej weryfikacji w Krajowym
Rejestrze Karnym, Rejestrze Sprawcéw Przestepstw na Tle Seksualnym,
a w przypadku stanowisk pedagogicznych dodatkowo w Centralnym
Rejestrze  Orzeczehh  Dyscyplinarnych. W  przypadku zatrudnienia
obcokrajowcéw personel weryfikuje osobe w rejestrach karalnosci panstw
trzecich w zakresie okreslonych przestepstw (lub odpowiadajgcych im czynow
zabronionych w przepisach prawa obcego) lub w przypadkach prawem
wskazanych poprzez oswiadczenia o niekaralnosci.



2. Dyrektor szkoty okresla organizacje, stosowanie i dokumentowanie dziatan
podejmowanych w ramach procedur okreslonych w dokumencie ,Standardy
ochrony matoletnich”.

3. Pracownicy szkoty sg Swiadomi swoich praw oraz odpowiedzialnosci prawnej
cigzgcej na nich za nieprzestrzeganie Standardéw ochrony matoletnich.

4. W szkole prowadzona jest edukacja pracownikdw z zakresu ochrony
dzieci/uczniow przed krzywdzeniem, a w szczegolnosci:

a) rozpoznawania symptoméw krzywdzenia uczniow,

b) procedur interwencji w przypadku krzywdzenia lub podejrzenia
krzywdzenia, a takze posiadania informacji o krzywdzeniu ucznia,

c¢) dokumentowania podejmowanych dziatah zwigzanych z ochrong matoletnich,

d) znajomosci praw dziecka, praw cziowieka i praw ucznia oraz zasad
bezpiecznego przetwarzania udostepnionych danych osobowych,

e) odpowiedzialnosci prawnej za zdrowie i Zzycie powierzonych opiece
matoletnich,

f) procedury ,Niebieskie Karty”,

g) bezpieczenstwa relacji catego personelu z  uczniami, uwzgledniajgcg
wiedze o zachowaniach pozgadanych i niedozwolonych w kontaktach
Z uczniem.

5. Caly personel organizacji/instytucji pracujgcy z dzie¢mi i ich opiekunami jest
przygotowany, by edukowad:
- dzieci na temat ochrony przed przemoca i wykorzystywaniem
- opiekundéw dzieci na temat wychowania dzieci bez przemocy oraz chronienia
ich przed przemocg i wykorzystywaniem.

a) Szkofa oferuje informacje oraz edukacje rodzicom (strona www szkoty, gazetki
tematyczne, zebrania- miniwyktady, konsultacje indywidualne), gdzie mozna
znalez¢ przydatne informacje na temat: wychowania dzieci bez przemocy,
ochrony dzieci przed przemocg i wykorzystywaniem, zagrozeh bezpieczenstwa
dziecka w internecie, mozliwosci podnoszenia umiejetnosci wychowawczych
oraz dane kontaktowe placowek zapewniajgcych pomoc
i opieke w trudnych sytuacjach zyciowych.

b) Wszyscy rodzice majg dostep do obowigzujgcych w szkole ,Standardow
ochrony matoletnich” oraz znajg procedury zgtaszania zagrozen.

Standard lil.
Procedury. W szkole funkcjonuja procedury zgtaszania podejrzenia oraz
podejmowania interwencji w sytuacji zagrozenia bezpieczenstwa ucznia.

Wskazniki realizacji standardu:

1. Precyzyjnie okreslono procedury interwencji personelu w sytuacjach krzywdzenia
lub podejrzenia krzywdzenia matoletniego, {j.

a) przemocy rowiesniczej,
b) przemocy domowej,
c) niedzowolonych zachowan personelu wobec matoletnich,



3.

4.

d) cyberprzemocy
2. W szkole opracowano i wdrozono procedure ,Niebieska Karta”.
W szkole ustalone sg zasady wsparcia matoletniego po ujawnieniu doznanej
przez przez niego krzywdy.
W szkole wskazano osoby odpowiedzialne za sktadanie zawiadomien
0 popetieniu przestepstwa na szkode matoletniego, zawiadamianie sadu
opiekunczego oraz osobe odpowiedzialng za wszczynanie procedury ,Niebieskie
Karty”.
W szkole wskazano osoby odpowiedzialne za przyjmowanie zgtoszen
o zdarzeniach zagrazajgcych matoletniemu i udzielenia mu wsparcia. Informacja
0 osobach przyjmujgcych zgtoszenia jest upowszechniona na stronie internetowej
szkoty oraz na tablicy ogtoszen w budynku szkolnym.
Podmioty postepowania uprawnione do przetwarzania danych osobowych
uczestnikow postepowania w sprawach krzywdzenia matoletnich przestrzegajg
Poltyki Bezpieczehstwa Przetwarzania Danych Osobowych, obowigzujgca
w szkole (RODO).

Standard IV

Szkota lub placéwka monitoruje i okresowo weryfikuje zgodnosé

prowadzonych dzialan z przyjetymi zasadami i procedurami ochrony dzieci.

Wskazniki realizacji standardu:

1.

2.

Przyjete zasady i realizowane procedury ochrony uczniow/wychowankow
sg weryfikowane — przynajmniej raz na dwa lata.

W ramach kontroli zasad i praktyk ochrony matoletnich szkofa lub placéwka
pozyskuje opinie rodzicéw/ opiekunéw prawnych oraz pracownikéw — ankieta
oraz wychowankéw- rozmowy.

Do weryfikacji szkolnej dokumentacji wykorzystywane sg wnioski z kontroli
,Standardéw ochrony matoletnich” przez uprawnione do kontroli podmioty
zewnetrzne.



Rozdziat 3
Zasady ochrony dzieci przed krzywdzeniem obowigzujace
w Szkole Podstawowej nr 25 w Sosnowcu.

1. Zasady zatrudniania pracownikéw w Szkole Podstawowej nr 25
w Soshowcu oraz dopuszczania innych oséb do opieki
nad matoletnimi

Dyrektor szkoty przed nawigzaniem stosunku pracy sprawdza czy zatrudniana
osoba moze pracowac w szkole/z dziecmi i miodziezg.

2. Zasady bezpiecznych relacji ucznioéw i personelu
Szkoty Podstawowej nr 25 w Sosnowcu.

1.1. Zasady ogolne:

Pracownicy dbajg o bezpieczenstwo dzieci podczas pobytu w szkole. Zasady bezpiecznych
relacji personelu z dzieémi obowigzujg wszystkich pracownikéw, stazystéw i wolontariuszy.

1.2. Zasady komunikacji z uczniem
Personel:

1. W komunikacji z uczniami zachowuje spokdj, cierpliwos¢ i szacunek. Okazuje tez
zrozumienie dla trudnosci i problemoéw ucznidw.

2. Reaguje wg =zasad konstruktywnej komunikacji i krytyki na obrazZliwe,
dyskryminacyjne zachowanie ucznidow oraz na zastraszanie i nietolerancje.

3. Daje uczniowi prawo do odczuwania i mowienia o swoich emocjach, do wyrazania
wiasnego zdania oraz prawo do bycia wystuchanym przez personel/nauczyciela.

4. Komunikacja z uczniami prowadzona jest w sposob konstruktywny, budujgcy
relacje, a nie hierarchie zaleznosci oraz nieufnos¢ i wrogos$gé.

5. Nie zawstydza, nie upokarza, nie lekcewazy i nie obraza ucznia.

6. Unika wypowiedzi nakazujgcych, komenderujgcych, nadmiernie moralizujgcych,
krytykanckich. Nie wytyka btedow ucznia w sposob, ktory go rani.

7. Nie grozi uczniowi, nie wyraza dezaprobaty wobec jego zachowania czy postepéw
W nauce w sposob uwtaczajgcy godnosci i poczuciu wtasnej wartosci ucznia.

8. Nie reaguje ztosliwosciami, sarkazmem na zachowanie ucznia lub jego postepy
w nauce, nie dowcipkuje i nie zartuje z ucznia, w sposob ktéry obniza poczucie
wiasnej wartosci ucznia.

9. Stucha uwaznie uczniéw, udziela im odpowiedzi adekwatnych do ich wieku i danej
sytuacji. W relacjach z uczniami stosuje zasady pozytywnej komunikacji: aktywne
stuchanie i komunikat JA.



Zakaz stosowania przemocy wobec dziecka w jakiejkolwiek formie, w tym
nawigzywania relacji o charakterze seksualnym

1. Kontakty personelu z uczniami nie tamig obowigzujgcego prawa, ustalonych norm
i zasad. Wszyscy uczniowie sg sprawiedliwie traktowani. Pracownicy nie dzielg
ich i nie dyskryminujg.

2. Personel nie wykorzystuje wobec ucznia relacji wtadzy lub przewagi fizycznej

3. Personel nie stosuje zadnej formy przemocy fizycznej ani psychicznej wobec ucznia.

4. Personel nie stosuje naruszajgcych godnos$¢ ucznia wypowiedzi o podtekscie
seksualnym, nie nawigzuje w wypowiedziach do aktywnosci bgdz atrakcyjnosci
seksualnej.

5. Personel nie narusza nietykalnosci osobistej ucznia. Nie zachowuje sie wobec
dziecka w sposoéb niestosowny w celu zaspokojenia wiasnych potrzeb seksualnych.

6. Nie zmusza ucznia do odbycia jakiekolwiek aktywnos$ci o charakterze seksualnym.

7. Nie prowokuje nieodpowiednich kontaktéw z uczniami, np. nie angazuje sie w takie
aktywnosci jak faskotanie, udawane walki z dzieCmi czy brutalne zabawy
fizyczne.

8. Informuje dzieci, ze jesli czujg sie niekomfortowo w jakiej$ sytuacji, wobec
konkretnego zachowania czy stéw, mogg o tym powiedzie¢ Tobie lub wskazanej
osobie i mogg oczekiwac odpowiedniej reakcji lub pomocy.

9. Zawsze jest przygotowany na wyjasnienie swoich dziatan/zachowania.
Personel zachowuje szczegdlng ostroznos¢ wobec dzieci, ktére doswiadczyty
naduzycia i krzywdzenia, w tym seksualnego, fizycznego badz zaniedbania.

10. Przy kazdej rozmowie o charakterze indywidualnym, na Zzyczenie ucznia
zapewnia obecnos¢ innej osoby dorostej lub na zyczenie dziecka innego dziecka.

Zasady nawigzywania kontaktu z uczniami w godzinach pracy, za pomoca kanatéw
stuzbowych oraz w celach edukacyjnych lub wychowawczych

1. Co do zasady kontakt z uczniami powinien odbywac¢ sie wytacznie w godzinach pracy
i dotyczy¢ celdw mieszczacych sie w zakresie obowigzkéw personelu.

2. Personel nie zaprasza uczniéw do swojego miejsca zamieszkania, nie spotyka sie
z nimi prywatnie poza godzinami pracy.

3. Personel nie nawigzuje kontaktéw z uczniami poprzez przyjmowanie bgdz wysytanie
do nich zaproszen w mediach spotecznosciowych. Nie kontaktuje sie z nimi poprzez
prywatne kanaty komunikacji (prywatny telefon, e-mail, komunikatory, profile w
mediach spotecznosciowych).



Jesli zachodzi taka koniecznosc¢, wtasciwg formg komunikacji z uczniami poza
godzinami pracy sg kanaty stuzbowe (e-mail, telefon stuzbowy, dziennik
elektroniczny).

Utrzymywanie relacji towarzyskich lub rodzinnych (jesli dzieci i rodzice/opiekunowie
dzieci /uczniéw sg osobami bliskimi dla cztonka personelu) wymaga zachowania
poufnosci wszystkich informaciji dotyczacych innych dzieci, ich rodzicéw/opiekundw.

2. Zasady bezpiecznych relacji migdzy matoletnimi
w Szkole Podstawowej nr 25 w Sosnowcu,
a w szczegolnosci dzialania niedozwolone

Uczniowie majg obowigzek przestrzegania zasad i norm zachowania okreslonych
w statucie szkoty.

2.1. Zasady bezpiecznych relacji miedzy matoletnimi

Uczniowie uznajg prawo innych uczniéw do odmiennosci i zachowania tozsamosci
ze wzgledu na: pochodzenie etniczne, geograficzne, narodowe, religie, status
ekonomiczny, cechy rodzinne, wiek, ptec, orientacje seksualng, cechy fizyczne,
niepetnosprawnosé. Nie naruszajg praw innych uczniéw — nikogo nie dyskryminujg
ze wzgledu na jakgkolwiek jego odmiennosé.

Zachowanie i postepowanie ucznidow wobec kolegdéw/ innych oséb nie narusza
ich poczucia godnosci osobistej. Uczniowie sg zobowigzani do respektowania
praw i wolnosci osobistych swoich kolegéw i kolezanek, ich prawa do wtasnego
zdania, do poszukiwan i popetniania btedow, do wiasnych poglgdow, wygladu
i zachowania — w ramach spotecznie przyjetych norm i wartosci.

Kontakty miedzy uczniami cechuje zachowanie przez nich kultury osobistej,
zyczliwosc; poprawny, wolny od wulgaryzmow jezyk; kontrola swojego zachowania
i emocji; wyrazanie sgddéw i opinii w spokojny sposéb, ktéry nikogo nie obraza
i nie krzywdzi.

Uczniowie okazujg zrozumienie dla trudnosci i problemoéw kolegéw/kolezanek
i oferujg im pomoc. Nie kpig, nie szydzg z ich stabosci, nie wySmiewajg
ich, nie krytykuja.

Uczniowie majg prawo do wiasnych pogladéw, ocen oraz do wyrazania ich, pod
warunkiem, ze sposob ich wyrazania wolny jest od agresji i przemocy oraz nikomu

nie wyrzgadza krzywdy.

Uczniowie nie majg prawa stosowa¢ z jakiegokolwiek powodu stownej, fizycznej
i psychicznej agresji i przemocy wobec innych uczniéw.
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Jesli uczen jest Swiadkiem stosowania przez innego ucznia/uczniow jakiejkolwiek
formy agresji lub przemocy, ma obowigzek reagowania na nig - szuka pomocy dla
ofiary u personelu.

Wszyscy uczniowie znajg obowigzujgce w szkole procedury bezpieczenstwa —
wiedzg, jak zachowywac sie w sytuacjach, ktére zagrazajg ich bezpieczenstwu lub
bezpieczenstwa innych uczniéw, gdzie i do kogo dorostego moga sie w szkole
zwroci¢ o pomoc.

Jesli uczen stat sie ofiarg agresji lub przemocy, moze uzyska¢ w szkole pomoc,
zgodnie z obowigzujgcymi w niej procedurami.

3.2. Niedozwolone zachowania matoletnich w szkole

Stosowanie agresji i przemocy wobec ucznidéw/innych oséb:
a) agresji i przemocy fizycznej w réznych formach, np.:

bicie/uderzenie/popychanie/kopanie/opluwanie

wymuszenia,

napastowanie seksualne;

naduzywanie swojej przewagi nad inng osobg;

fizyczne zaczepki;

zmuszanie innej osoby do podejmowania niewtasciwych dziatah;
rzucanie w kogo$ przedmiotami;

DN NI N N N NN

b) agresji i przemocy stownej w réznych formach, np.:

obelgi, wyzwiska

wysSmiewanie, drwienie, szydzenie z ofiary;
bezposrednie obrazanie ofiary;

plotki i obrazliwe zarty, przedrzeznianie ofiary
grozby;

NN NI NN

c) agresji i przemocy psychicznej w roznych formach, np.:

ponizanie;

wykluczanie/manipulowanie;

pisanie na $cianach (np. w toalecie lub na korytarzu);
wulgarne gesty;

Sledzenie/szpiegowanie;

obrazliwe SMSy i MMSy;

wiadomosci na forach internetowych Iub tzw. pokojach
do czatowania;

telefony i e-maile ponizajgce, wulgarne, zastraszajace;
niszczenie/zabieranie rzeczy nalezgcych do ofiary;
straszenie;

gapienie sie;

AN NI N N NN

AN NI NERN
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10.

11.

12.

13.

14.

15.

16.

17.

18.

v’ szantazowanie

Stwarzanie niebezpiecznych sytuacji w szkole lub klasie, np. rzucanie kamieniami,
przynoszenie do szkoty niebezpiecznych przedmiotow i substancji (Srodkéw
pirotechnicznych, fancuchoéw, nozy, zapalniczek), uzywanie ognia na terenie szkoty.

Nieuzasadnione, bez zgody nauczyciela opuszczanie sali lekcyjnej. Wagarowanie.
Wyjscie bez zezwolenia poza teren szkoty w trakcie przerwy lub lekcji.

Celowe nieprzestrzeganie zasad bezpieczehstwa podczas zaje¢ i zabaw
organizowanych w szkole. Celowe zachowania zagrazajgce zdrowiu badz zyciu.

Niewtasciwe zachowanie podczas wycieczek szkolnych i przerw miedzylekcyjnych,
np. przebywanie w miejscach niedozwolonych, bieganie, itp.

Uleganie natogom, np. palenie papieroséw, picie alkoholu.
Rozprowadzanie i  stosowanie  narkotykow/  Srodkéw  odurzajgcych.
Uzywanie wulgaryzmow w szkole i poza nig.

Celowe niszczenie lub nieszanowanie wilasnosci innych oséb oraz wilasnosci
szkolnej.

Kradziez/ przywtaszczenie wiasnosci kolegdw lub innych oséb oraz wiasnosci
szkolnej.

Wytudzanie pieniedzy lub innych rzeczy od uczniéw.

Wystugiwanie sie innymi uczniami w zamian za korzysci materialne.
Rozwigzywanie w sposoéb sitowy konfliktow z kolegami. Udziat w bojce.
Szykanowanie uczniéw lub innych oséb w szkole z powodu odmiennoéci przekonan,
religii, Swiatopogladu, pfci, poczucia tozsamosci, pochodzenia, statusu

ekonomicznego i spotecznego, niepetnosprawnosci, wygladu.

Niereagowanie na niewtasciwe zachowania kolegéw (bicie, wyzywanie,
dokuczanie).

Znecanie sie (wspotudziat w znecaniu sie nad kolegami, zorganizowana przemoc,
zastraszanie).

Aroganckie/niegrzeczne zachowanie wobec kolegéw, wulgaryzmy. Kflamanie,
oszukiwanie kolegoéw/ innych osob w szkole.

Fotografowanie lub filmowanie zdarzen z udziatem innych uczniéw/ oséb
bez ich zgody.
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19. Upublicznianie materiatow i fotografii bez zgody obecnych na nich osdb.

20. Stosowanie wobec innych uczniéw/innych oséb réznych form cyberprzemocy.

4. Zasady korzystania z urzadzen elektronicznych z dostepem do sieci
Internetu oraz ochrony maloletnich przed tresciami szkodliwymi
i zagrozeniami z sieci

Obowigzkiem prawnym szkoty jest takie wykorzystanie sieci, ktére bedzie adekwatne
do poziomu dojrzatodci poznawczej i emocjonalno-spotecznej ucznia oraz nie bedzie
mu szkodzi¢ ani zagrazac jego rozwojowi psychofizycznemu.

Zasady korzystania z urzagdzen elektronicznych z dostepem do Internetu

1. Infrastruktura sieciowa szkoty umozliwia uczniom dostep do Internetu.

2. Uczen moze korzystac z Internetu tylko na komputerze z zainstalowanym programem
filtrujgcym tresci.

3. Uczniowie korzystajg z komputera tylko pod opiekg nauczyciela.

4. Korzystanie z multimediow, Internetu i programdéw uzytkowych stuzy wytgcznie celom
informacyjnym i edukacyjnym.

5. Uczen obstuguje sprzet komputerowy zgodnie z zaleceniami nauczyciela
i z obowigzujgcym regulaminem.

4.1. Zasady korzystania z telefonéw komérkowych oraz innych
urzadzen elektronicznych

1. Uczen ma prawo korzysta¢ na terenie szkoty z telefonu komérkowego/smartfona/
urzadzenia typu smartwatch oraz innych urzgdzen elektronicznych zgodnie
Z ustalonymi w szkole zasadami.

2. Uczniowie przynoszg do szkoty telefony komorkowe oraz inny sprzet elektroniczny
na wiasng odpowiedzialnos$¢, za zgodg rodzicow.

3. Szkofa nie ponosi odpowiedzialnosci za zaginiecie lub zniszczenie czy kradziez
sprzetu przynoszonego przez uczniow.

4. Uczen ma obowigzek wytaczy¢ lub wyciszy¢ telefon (bez wibracji) i schowaé
go w torbie/plecaku przed rozpoczeciem zaje¢ edukacyjnych. Telefon pozostaje
niewidoczny zaroéwno dla ucznia, jak i pozostatych osoéb.

5. Telefony i inne urzadzenia elektroniczne  mozna  wykorzystywac

podczas zaje¢ lekcyjnych w celach dydaktycznych pod opiekg oraz za zgodg
nauczyciela prowadzgcego zajecia. Uczen moze korzysta¢ z telefonu, a takze
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10.

innych urzadzen elektronicznych w celu wyszukania informacji niezbednych
do realizacji zadan podczas zajec¢, po uzyskaniu zgody nauczyciela prowadzgcego
dane zajecia lub na jego wyrazne polecenie.

Jesli uczen czeka na wazng informacje (potgczenie, SMS, etc.) lub, gdy wystgpita
pilna potrzeba skontaktowania sie, np. =z rodzicami ma obowigzek
poinformowa¢ o tym fakcie nauczyciela przed lekcjg, poprosi¢ o pozwolenie
na skorzystanie z telefonu..

Na terenie szkoty zakazuje sie uczniom filmowania, fotografowania oraz utrwalania
dzwieku na jakichkolwiek nosnikach cyfrowych.

Powyzsze nie dotyczy wydarzen publicznych odbywajgcych sie w szkole,
w tym uroczystosci szkolnych.

W szczegdlnych przypadkach nagrywanie zajeC edukacyjnych oraz utrwalanie
ich w jakikolwiek sposéb mozliwe jest wytgcznie po uzyskaniu zgody dyrektora
szkoty lub nauczyciela prowadzgcego zajecia edukacyjne.

Nagrywanie dzwieku i obrazu za pomocg telefonu, lub innych urzgdzen jest
mozliwe jedynie za zgodg osoby nagrywanej lub fotografowanej. Niedopuszczalne
jest nagrywanie lub fotografowanie sytuacji niezgodnych z powszechnie przyjetymi
normami etycznymi i spotecznymi oraz przesytanie tresci obrazajgcych inne osoby.

4.2. Zasady korzystania z telefonéw i innych urzadzen elektronicznych
podczas wyjsé, wycieczek edukacyjnych organizowanych przez szkote.

. Decyzje o zabraniu telefonu i/lub innego urzadzenia elektronicznego na wycieczke/

wyjscie podejmuje kierownik za zgodg rodzicow i na ich odpowiedzialnos¢. Uczen
ma prawo Korzystania z tych urzadzen wylgcznie w zakresie niewptywajgcym
na organizacje i przebieg tego przedsiewziecia. Uczen jest zobowigzany
do wytgczenia/wyciszenia telefonu (bez wibracji) i schowania go w torbie/plecaku.

4.3. Zasady postepowania w przypadku naruszenia zasad korzystania
z telefonéw i innych urzadzen elektronicznych na terenie szkoty.

Naruszenie  przez ucznia zasad uzywania telefonbw  komdrkowych
na terenie szkoty reguluje Statut Szkoty Rozdziat 5.

4.4. Zasady ochrony uczniéow przed tresciami szkodliwymi
i zagrozeniami z sieci.

Podstawowe dziatania zabezpieczajgce dzieci przed dostepem do tresci szkodliwych
i zagrozen z sieci:

a) monitorowanie dziatania i aktualizowanie programu antywirusowego, zapory
sieciowej; stosowanie filtréw antyspamowych;
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b) edukacja medialna — dostarczanie dzieciom wiedzy i umiejetnosci (bezpieczne
postugiwania sie technologig komunikacyjna, bezpieczne korzystania z sieci);

c) prowadzenie systematycznych dziatan wychowawczych (integracja zespotu
klasowego, budowanie dobrych relacji pomiedzy uczniami, wprowadzanie norm
grupowych; uczenie dzieci odrézniania dobra od zia);

d) wigczenie rodzicow ucznidw w dziatania szkoly na rzecz zapobiegania
cyberprzemocy — poinformowanie ich o polityce szkoty w zakresie reagowania
na cyberprzemoc; edukacja na temat cyberprzemocy i zagrozen z sieci:
udostepnianie materiatow i publikacji, w tym polecanie i wskazywanie sposobow
instalowania ochrony rodzicielskiej;

e) podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy lub ujawnienie niebezpiecznych tresci.

5. Zasady ochrony wizerunku matoletnich uczniéw

Szkota uznajgc prawo dziecka do prywatnosci i ochrony débr osobistych, zapewnia
ochrone wizerunku dziecka.

Upublicznianie wizerunku dziecka do 16 lat, utrwalonego w jakiejkolwiek formie
(fotografia, nagranie audio-wideo) wymaga wyrazenia zgody osoby sprawujgcej
wiadze rodzicielskg lub opieke nad dzieckiem (wymog art. 8 RODO).

Osoba matoletnia powyzej 16 roku zycia ma prawo do wyrazenia zgody samodzielnie.

Jezeli wizerunek matoletniego stanowi jedynie szczegdt catosci, takiej
jak zgromadzenie, krajobraz, publiczna impreza, zgoda rodzicow/opiekunéw
lub matoletniego powyzej 16 roku zycia na utrwalanie wizerunku dziecka nie jest
wymagana. Zabrania sie umieszczania informacji pozwalajgcych ustali¢ tozsamosé
0s6b ujetych na zdjeciu lub innej formie publikacji.

Pracownikowi szkoty nie wolno umozliwiaC przedstawicielom  mediow
utrwalania wizerunku dziecka (filmowanie, fotografowanie, nagrywanie gtosu dziecka)
na terenie instytucji bez pisemnej zgody opiekuna dziecka.

6. Zasady ochrony danych osobowych matoletnich

Rodzice ucznidéw niepetnoletnich/ opiekunowie sg informowani o przetwarzaniu
danych osobowych dzieci poprzez klauzule informacyjne.

Dyrektor szkoty wdrozyt odpowiednie $rodki techniczne i organizacyjne
w celu zapewnienia bezpieczehstwa przetwarzania danych osobowych.
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Rozdziat 4

Zasady i procedury podejmowania interwencji w przypadku

podejrzenia krzywdzenia lub krzywdzenia matoletniego

4.1. Zasady i procedury podejmowania interwencji w sytuacji podejrzenia

stosowania lub stosowania przemocy domowej

4.1.1. Definicja przemocy domowej

Pod pojeciem ,przemoc domowa” — nalezy rozumie¢ jednorazowe albo powtarzajgce
sie umysine dziatanie lub zaniechanie, wykorzystujgce przewage fizyczng, psychiczng
lub ekonomiczng, naruszajgce prawa lub dobra osobiste osoby doznajgcej przemocy
domowej, w szczegolnosci:

a)
b)
C)

d)

e)

narazajgce te osobe na niebezpieczenhstwo utraty zycia, zdrowia lub mienia,
naruszajgce jej godnosé, nietykalnosc cielesng lub wolnosc¢, w tym seksualng,

powodujgce szkody na jej zdrowiu fizycznym lub psychicznym, wywotujgce
u tej osoby cierpienie lub krzywde,

ograniczajgce lub pozbawiajgce te osobe dostepu do srodkéw finansowych
lub mozliwosci podjecia pracy lub uzyskania samodzielnosci finansowej,

istotnie naruszajgce prywatnos¢ tej osoby lub wzbudzajgce u niej poczucie
zagrozenia, ponizenia lub udreczenia, w tym podejmowane za pomocg srodkow
komunikacji elektronicznej;

4.1.2 Rodzaje przemocy domowej

+ przemoc fizyczna — to kazde intencjonalne dziatanie sprawcy, majgce na celu
przekroczenie granicy ciata dziecka. Czesto powoduje réznego rodzaju urazy.

+ przemoc psychiczna (,maltretowanie psychiczne™) — to powtarzajgcy sie wzorzec
zachowan opiekuna lub skrajnie drastyczne wydarzenie (lub wydarzenia), ktére
powodujg u dziecka poczucie, Zze jest nic nie warte, zte, niekochane, niechciane,
zagrozone i ze jego osoba ma jakagkolwiek wartos¢ jedynie wtedy, gdy zaspokaja

potrzeby innych.

Wyréznia sie szes¢ form maltretowania psychicznego:

1. Odtrgcanie (werbalne i niewerbalne wrogie odrzucanie lub ponizanie),

2. Zastraszanie,

3. Wyzyskiwanie/przekupstwo,

4. Odmowa reakcji emocjonalnych (ignorowanie potrzeb dziecka, nieokazywanie
pozytywnych uczué, brak emociji w interakcji z dzieckiem),

5. Izolowanie (odmawianie dziecku kontaktow z réwiesnikami i dorostymi),

6. Zaniedbywanie rozwoju umystowego, nauki, zdrowia, opieki medyczne;.

Krzywdzenie psychiczne dziecka to kategoria, w ktérej najczesciej nie ma widocznych
dowodow winy sprawcy.

1 Za definicjag Amerykanskiego Stowarzyszenia Profesjonalistéw Przeciwdziatajgcych Krzywdzeniu Dzieci

16



Wystepujg natomiast u dziecka objawy jako konsekwencja tego rodzaju przemocy.
Podstawowym narzedziem zatrzymania przemocy psychicznej jest praca z rodzing, ktéra
odbywac sie moze w ramach procedury ,Niebieskie Karty”.

e przemoc seksualna — wedlug Swiatowej Organizacji Zdrowia przemoc seksualna
to zaangazowanie dziecka w aktywnos$¢ seksualng, ktérej nie jest on lub ona w stanie
w petni zrozumie¢ i udzieli¢ na nig swiadomej zgody, naruszajgca prawo i obyczaje
danego spoteczenstwa. Z wykorzystywaniem seksualnym mamy do czynienia wtedy,
gdy wystepuje ono pomiedzy dzieckiem a dorostym lub dzieckiem i innym dzieckiem,
w sytuacji zaleznosci, jesli te osoby ze wzgledu na wiek badz stopien rozwoju pozostajg
w stosunku opieki, zaleznosci, wtadzy. Celem takiej aktywno$ci jest zaspokojenie
potrzeb innej osoby.

Aktywnosc¢ taka moze obejmowac:

1. Naktanianie lub zmuszanie dziecka do udziatu w jakichkolwiek prawnie
zabronionych czynnos$ciach seksualnych,

2. Wykorzystywanie dziecka do prostytucji lub innych nielegalnych praktyk
seksualnych,

3. Wykorzystywanie dziecka do produkcji przedstawien i materiatéw
pornograficznych.

e zaniedbywanie — to jedna z form krzywdzenia dziecka polegajgca na incydentalnym,
badz chronicznym niezaspokajaniu jego potrzeb oraz nierespektowaniu
podstawowych praw, powodujgca zaburzenia jego zdrowia, a takze generujgca
trudnosci rozwojowe.

Ta forma przemocy wskazuje na potrzebe szerszej diagnozy systemu rodzinnego pod katem
wydolnoéci wychowawczej rodzicow.

4.1.3. Rozpoznawanie przemocy wobec dziecka/matoletniego
Rozpoznawanie przemocy wobec dziecka odbywa sie poprzez:
— Uujawnienie przez dziecko przemocy domowej,
— informacje od osoby bedacej bezposrednim swiadkiem przemocy,
— analize objawdéw krzywdzenia wystepujgcych u dziecka,
— ocene stopnia ryzyka wystgpienia przemocy w danej rodzinie.
Informacje od osoby bedacej bezposrednim swiadkiem przemocy w rodzinie

Informacje o krzywdzeniu dziecka moga pochodzi¢ od bezposrednich swiadkow przemocy,
np. od rodzica niekrzywdzacego, rodzenstwa, kolegi, kolezanki, sgsiada, osoby z dalszej
rodziny dziecka, przypadkowego swiadka przemocy. Nalezy wéwczas zareagowaé zgodnie
z obowigzujgcymi zasadami wskazanymi w niniejszej procedurze.

4.1.4. Zgtaszanie przemocy domowej przez matoletniego

1. Kazdy matoletni bedacy uczniem Szkoly Podstawowej nr 25 w Sosnowcu
moze zgtosi¢ ustnie lub pisemnie, dowolnej osobie, do ktérej ma zaufanie,
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bedacej pracownikiem szkoly, fakt stosowania wobec niego przemocy
domowej, a w szczegolnosci osobom takim jak:

Pedagog szkolny — p. Matgorzata Dyczkowska
Pedagog szkolny- p. Dorota Werynska

Gabinet pedagoga znajduje sie na parterze w sali nr 7 oraz w sali nr 1.
Godziny pracy pedagoga wykazane sg na stronie www sp25.sosnowiec.pl
Z pedagogiem mozna kontaktowac sie:

telefonicznie: nr tel 048 322928018, mailowo: <sp25@sosnowiec.edu.pl>

Psycholog szkolny p. Monika Tomaszewska — koordynator d. s Wdrazania
Standardoéw ochrony matoletnich

Gabinet psychologa: parter budynku, pokéj nr 7.
Godziny pracy psychologa wykazane sg na stronie www sp25.sosnowiec.pl

Z psychologiem mozna kontaktowac sie:
telefonicznie: 048 322928018, mailowo: <sp25@sosnowiec.edu.pl>

Zgtoszenie doznawanej krzywdy przez maloletniego moze nastgpic
w bezposredniej rozmowie, SMS-em, drogg elektroniczng, telefoniczng lub inng
dostepna, w kazdym czasie.

W przypadku dziecka obcojezycznego lub majgcego trudnosci w mowie i pisSmie,
osoba, do ktorej zgtosit sie matoletni zapewnia pomoc w nawigzaniu
komunikacji poprzez skorzystanie z pomocy osoby wtadajgcej jezykiem obcym
lub zapewnia komunikacje w innych formach, np. poprzez wykorzystanie
alternatywnych i wspomagajgcych metod komunikaciji.

Osoba, ktora  powzieta  informacje  od krzywdzonego  dziecka
podejmuje w pierwszej kolejnosci dziatania majgce na celu zatrzymanie
krzywdzenia dziecka.

W przypadku zagrozenia zycia dziecka, po przekazaniu informacji dyrektorowi
szkoty, zawiadamia w trybie pilnym odpowiednie stuzby porzgdkowe — Policje
0 zagrozeniu zycia dziecka i pogotowie ratunkowe.

W przypadkach niewymagajgcych podejmowania nagtych interwencji, osoba,
ktéra powzieta informacje postepuje zgodnie ze szkolng procedura.

4.1.5. Zgtaszanie przemocy domowej przez pracownikéw szkoty

Kazdy pracownik szkoty, ktéry zauwazy lub podejrzewa u ucznia symptomy
krzywdzenia, jest zobowigzany zareagowa¢ — je$li to konieczne, udzieli¢
pierwszej pomocy.

Pracownik w trybie pilnym przekazuje informacje o zaobserwowanym zdarzeniu
pedagogowi/psychologowi szkolnemu dotgczajgc pisemng notatke zawierajgca
istotne informacje dotyczace: wygladu, stanu, dolegliwosci oraz zachowania
dziecka, cytaty jego wypowiedzi oraz podjete dziatania.
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4.1.6. Zgtaszanie podejrzenia stosowania przemocy domowej
przez osoby spoza szkoly

1. Osoba, ktéra jest Swiadkiem stosowanej przemocy domowej wobec matoletniego
ma prawo do zgtoszenia podejrzewania stosowania przemocy lub przemocy
w szkole.

2. W celu zgtoszenia stosowanej wobec dziecka przemocy domowej w/w osoba jest
obowigzana dokonaé¢ zgtoszenia bezposredniego pedagogowi/psychologowi
szkolnemu.

3. W takcie rozmowy z pedagogiem/psychologiem szkolnym, osoba wskazuje
na fakty, na podstawie ktérych domniema o stosowaniu przemocy domowej
wobec matoletniego/dziecka.

4. Osoba zgtaszajgca przemoc jest zobowigzana wylegitymowac¢ sie dokumentem
zawierajgcym fotografie oraz wskazac dane do kontaktu.

5. W przypadku, gdy zgtaszana przemoc zagraza zyciu lub zdrowiu matoletniemu,
osoba pozyskujgca takg wiedze, jest obowigzana w trybie pilnym zawiadomié
Policje.

4.2. Zasady i procedury postepowania nauczycieli i innych
pracownikéw szkoty w przypadku podejrzenia/wystgpienia
zagrozenia cyfrowego

4.2.1. Podejrzenie/zaistnienie cyberprzemocy

Ujawnienie zjawiska cyberprzemocy wymaga podjecia w szkole konkretnych dziatan
interwencyjnych.

Ujawnienie przypadku cyberprzemocy:
1) Osobami, ktére mogg zgtosic¢ o podejrzeniu lub zaistnieniu cyberprzemocy moga byc¢:
a) poszkodowany uczen (ofiara),
b) jego rodzice (opiekunowie),
C) inni uczniowie,
d) $wiadkowie zdarzenia,
e) nauczyciele.

Ustalenie okolicznosci zdarzenia:
1) W szkole zgtaszanie wypadkéw cyberprzemocy odbywa sie wedtug nastepujacej
zasady:

a) Uczen - ofiara/Swiadek cyberprzemocy informuje wychowawce klasy
lub w wypadku jego nieobecnosci pedagoga/psychologa szkolnego lub dyrektora
szkoty o wystgpieniu takiego zjawiska,

b) jedli wiedze o zajsciu posiada nauczyciel nie bedgcy wychowawcg, powinien
przekaza¢ informacje do wychowawcy klasy, ktéry informuje o fakcie
pedagoga/psychologa szkolnego i dyrektora,
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Wazne, aby nie konfrontowaé sprawcy cyberprzemocy z ofiarg!

3. Zidentyfikowanie sprawcy cyberprzemocy

1) Szkota podejmuje dziatania majgce na celu identyfikacje sprawcy cyberprzemocy.

2) W sytuacji, gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowacé
sie z dostawcg ustugi w celu usuniecia z Sieci kompromitujgcych lub krzywdzacych
materiatéw.

3) W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato sie ustali¢
nalezy bezwzglednie skontaktowaé sie z policja.

4. Dziatania wobec sprawcy cyberprzemocy.

W przypadku, gdy sprawca cyberprzemocy jest uczniem szkoly, pedagog/

psycholog szkolny powinien podja¢ dalsze dziatania:

a) przeprowadzenie rozmowy z uczniem — sprawcg o jego zachowaniu

b) rodzice sprawcy powinni by¢ powiadomieni o zdarzeniu, zapoznani z dowodami
i decyzjg w sprawie dalszego postepowania i podjetych przez szkote srodkach
dyscyplinarnych wobec ich dziecka.

5. Srodki dyscyplinarne wobec sprawcy.
Wobec sprawcy cyberprzemocy szkota stosuje standardowe kary jak wobec sprawcow
kazdej przemocy, zawarte w statucie szkoty.

6. Dziatania wobec ofiary cyberprzemocy.
Ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno- pedagogiczng
udzielang przez pedagoga/psychologa lub wychowawce.

7. Ochrona swiadkoéw, ktérzy zglaszajg zdarzenie.
Wazne jest, by w wyniku interwencji nie naraza¢ swiadka na grozby i zdarzenia
ze strony sprawcy. Cate postepowanie powinno by¢ prowadzone w sposob dyskretny.

8. Powiadomienie sadu rodzinnego i policji

1) W przypadku, gdy rodzice odmawiajg wspotpracy ze szkotg lub nie stawiajg
sie do szkoty, a uczeh - sprawca nie zaniechat dotychczasowego postepowania,
konieczne jest zawiadomienie o sprawie sgdu rodzinnego, w szczegodlnosci, kiedy
pojawiajg sie informacje o innych przejawach demoralizacji ucznia. Podobnie
postepuje sig, gdy szkota wykorzysta wszystkie dostepne srodki, a uczeh nie wykazuje
poprawy zachowania.

2) W wypadku bardzo drastycznych aktow agresji z naruszeniem prawa dyrektor szkoty
zgtasza ten fakt policji, ktora prowadzi dalsze dziatania.

4.2.2. Dostep matoletnich do tresci szkodliwych, niepozadanych i nielegalnych.
Rodzaj zagrozenia objetego procedurg

Zagrozenie fatwym dostepem do tresci szkodliwych, niedozwolonych, nielegalnych
i niebezpiecznych dla zdrowia (pornografia, tresci obrazujgce przemoc, promujgce dziatania
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szkodliwe dla zdrowia i zycia dzieci, popularyzujgce ideologie faszystowskg i dziatalnosé
niezgodng z prawem, nawotujgce do samookaleczeh i samobdjstw, korzystania z narkotykow;
niebezpieczenstwo werbunku dzieci i miodziezy do organizacji nielegalnych
i terrorystycznych).

Telefony/kontakty alarmowe krajowe

Zgtaszanie nielegalnych tresci: www.dyzurnet.pl, numer alarmowy 112, policja 997
Sposob postepowania w przypadku wystapienia zagrozenia

Opis okolicznosci, analiza, zabezpieczenie dowodow

Reakcja szkoty w przypadku pozyskania wiedzy o wystgpieniu zagrozenia bedzie zalezna od
tego, czy: (1) tresci te mozna bezposrednio powigzaé z uczniami danej szkoty, czy tez (2) tresci
nielegalne lub szkodliwe nie majg zwigzku z uczniami danej szkoty, lecz wymagajg kontaktu
szkoty z odpowiednimi stuzbami.

Opis okolicznosci, analiza, zabezpieczenie dowodow

Nalezy zabezpieczy¢ dowody w formie elektronicznej (pliki z tresciami niedozwolonymi, zapisy
rozmow w komunikatorach, e-maile, zrzuty ekranu), znalezione w internecie lub w komputerze
dziecka. Zabezpieczenie dowodow jest zadaniem rodzicow lub opiekundéw prawnych dziecka,
w czynnosciach tych moze wspomagac ich przedstawiciel szkoly posiadajgcy odpowiednie
kompetencije techniczne.

W pierwszym przypadku (1) rozwigzanie lezy po stronie szkoty, zas w drugim nalezy rozwazyé
zgtoszenie incydentu policji oraz poinformowac o nim serwis Dyzurnet (dyzurnet.pl).

Identyfikacja sprawcy(-6w)

W identyfikacji sprawcéw kluczowg role odgrywajg zgromadzone dowody. W procesie
udostepniania nielegalnych i szkodliwych tresci matoletnim biorg udziat: tworca tresSci oraz
osoby, ktére udostepnity je dziecku. Czesto sg nimi rowiesnicy —uczniowie tej samej szkoty czy
klasy, dzieci sagsiadéw. Konieczne jest poinformowanie wszystkich rodzicéw/prawnych
opiekunow dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.

Dziatania wobec sprawcéw zdarzenia ze szkoly/spoza szkoty

W przypadku udostepniania przez ucznia tresci opisanych wczesniej nalezy przeprowadzi¢
z nim rozmowe na temat jego postepowania i w jej trakcie uzmystowic mu szkodliwosc
prowadzonych przez niego dziatan. Dziatania szkoly koncentrujg sie na aktywnosciach
wychowawczych. W przypadku upowszechniania przez sprawcéw tresci nalezy ztozyé
zawiadomienie o zdarzeniu na polic;ji.

Dziatania wobec ofiar zdarzenia

Dzieci — ofiary i Swiadkdw zdarzenia — poczawszy od pierwszego etapu interwencji otocza sie
opiekg psychologiczno-pedagogiczna.

Nalezy powiadomi¢ rodzicéw lub opiekunéw prawnych ofiary o zdarzeniu i uzgodni¢ z nimi
podejmowane dziatania i formy wsparcia dziecka.

Aktywnosci wobec swiadkéw

W przypadku, gdy informacja na temat zdarzenia dotrze do Srodowiska rowiesniczego ofiary
— w klasie czy szkole — podejmowane sg dziatania edukacyjne i wychowawcze.
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Wspoétpraca z policjg i sgdami rodzinnymi

W przypadku naruszenia prawa, z udziatem nieletniego lub préb uwiedzenia matoletniego
w wieku do 15 lat przez osobe dorostg, szkota — w porozumieniu z rodzicami dziecka —
niezwiocznie powiadamia policje.

Wspotpraca ze stuzbami i placéwkami specjalistycznymi

Decyzja o takim kontakcie i skierowaniu na terapie musi zosta¢ podjeta porozumieniu
z rodzicami/opiekunami prawnymi dziecka.

4.2.3.Naruszenie prywatnosci dotyczace nieodpowiedniego badz niezgodnego
z prawem wykorzystania danych osobowych lub wizerunku dziecka badz pracownika

Rodzaj zagrozenia objetego procedurg

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty poprzez
nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku
dziecka albo pracownika szkoty. Podszywanie sie pod inng osobe, wykorzystywanie
jej wizerunku lub danych osobowych w celu wyrzadzenia jej szkody osobistej lub majgtkowej
jest w Swietle polskiego prawa przestepstwem.

Najczestszymi formami wytudzenia lub kradziezy danych jest przejecie profilu na portalu
spotecznosciowym w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary
(np. publikacja zdje¢ intymnych bgdz fotomontazu), szantazowania (w celu uzyskania korzysci
finansowych w zamian za niepublikowanie zdje¢ bgdz tresci naruszajgcych reputacje ofiary),
dokonania zakupdw i innych transakcji finansowych (np. w sklepach internetowych na koszt
ofiary). Czesto naruszenia prywatnosci tgczy sie z cyberprzemoca.

Sposoéb postepowania w przypadku wystapienia zagrozenia
Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Gdy sprawcy jest uczen — kolega ofiary — uczniowie lub rodzice powinni skontaktowaé
sie z dyrektorem szkoty, wychowawcg lub z koordynatorem.

W przypadku gdy do naruszenia prywatnosci poprzez kradziez, wytudzenie danych
osobowych wykorzystanie wizerunku dziecka dochodzi ze strony dorostych oséb trzecich,
rodzice powinni skontaktowac sie bezposrednio z policjg i powiadomic¢ o tym szkote.

Opis okolicznosci, analiza, zabezpieczenie dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego lub niezgodnego
z prawem dziatania — w formie elektroniczne;.

Roéwnolegle nalezy dokona¢ zmian tych danych identyfikujgcych, ktore zalezg od ofiary,
tj. haset i loginéw lub kodéw dostepu do platform i portali internetowych, tak aby uniemozliwic¢
kontynuacje procederu naruszania prywatnosci — w dziataniu tym powinna wspiera¢ ucznia
osoba dorosta.

Identyfikacja sprawcy(-6w)

W przypadku gdy dowody jasno wskazujg na konkretnego sprawce oraz potwierdzaja,
Ze sprawca zmierzat do wyrzadzenia ofierze szkody majgtkowej lub osobistej, zabezpiecza
sie je i przekazuje policji. W przypadku, gdy trudno to ustali¢, identyfikacji dokona¢ powinna
policja. W przypadku znanego sprawcy, ktory jednak nie dziatat z powyzszych pobudek, szkota
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dazy do rozwigzania problemu w ramach dziatan wychowawczo-profilaktycznych
uzgodnionych z rodzicami.

Dziatania wobec sprawcow zdarzenia ze szkoty

Wobec sprawcy nalezy — w porozumieniu z rodzicami — podjg¢ dziatania wychowawcze,
Dziatania takie szkota podejmuje niezaleznie od powiadomienia policji/sgdu rodzinnego.

Dziatania wobec ofiar zdarzenia

Nieletnig ofiare nalezy otoczy¢ — w porozumieniu z rodzicami/opiekunami prawnymi — opiekg
psychologiczno-pedagogiczng (jesli jest taka potrzeba) [ powiadomié
o dziataniach podjetych w celu usuniecia skutkéw dziatania sprawcy (np. usuniecie z Internetu
intymnych zdje¢ ofiary, zablokowanie dostepu do konta w portalu spotecznosciowym). Jesli
kradziez tozsamosci bgdz naruszenie dobrego imienia ofiary jest znane tylko jej i rodzicom,
szkota powinna zapewni¢ poufno$¢ dziatan, tak aby informacje narazajgce ofiare
na naruszenie wizerunku nie byly rozpowszechniane.

Dziatania wobec swiadkow

Gdy kradziez tozsamosci bgdz naruszenie dobrego imienia ofiary jest znane szerszemu
gronu uczniow szkoty, podejmuje sie wobec nich dziatania wychowawcze.

Wspotpraca z policjg i sgdami rodzinnymi

Gdy naruszenie prywatnosci czy wyludzenie Ilub kradziez tozsamosci skutkujg
wyrzadzeniem ofierze szkody majgtkowej Ilub osobistej, rodzice ucznia powinni
o tym powiadomi¢ policje.

Wspélpraca ze stuzbami placéwkami specjalistycznymi

W przypadku koniecznoéci podejmowania dalszych dziatah pomocowych wobec ofiary,
mozna skierowa¢ ucznia, za zgoda i we wspotpracy z rodzicami/opiekunami prawnymi,
do placowki specjalistycznej, np. terapeutyczne;.

4.2.4. Nawigzywanie przez matoletnich niebezpiecznych kontaktéw w Internecie —
uwodzenie, zagrozenie pedofilia

Rodzaj zagrozenia objetego procedura.

Zagrozenie obejmuje kontakt osoby dorostej z matoletnia w celu zainicjowania znajomosci
prowadzacych do wyludzenia poufnych informacji, nawigzania kontaktéw seksualnych,
skionienia dziecka do zachowan niebezpiecznych dla jego zdrowia i zycia lub wytudzenia
wiasnosci (np. danych, pieniedzy, cennych przedmiotow rodzinnych).

Telefony alarmowe krajowe

Telefon zaufania dla dzieci i mtodziezy: 116 111, https://116111.pl/
Telefon dla rodzicéw i nauczycieli w sprawie bezpieczenhstwa dzieci:
800 100 100, https://800100100.pl/

Zgtaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl, 801 615 005

Sposoéb postepowania w przypadku wystapienia zagrozenia

Przyjecie zgtoszenia i ustalenie okolicznosci zdarzenia
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Osobami najczesciej zgtaszajgcymi omawiany problem sg rodzice/opiekunowie prawni
dziecka lub osoby ,$cigajgce pedofili”. W pierwszym przypadku informacja trafia najpierw
do szkot, w drugim — na policje. Kluczowe znaczenie w dziataniach szkoly ma czas reakcji —
szybko$¢ przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe konsekwencije
realizacji kontaktu online.

Opis okolicznosci, analiza, zabezpieczenie dowodow

Nalezy zidentyfikowac i zabezpieczyé w szkole, w formie elektronicznej, dowody dziatania
dorostego sprawcy uwodzenia Jednocze$nie bezzwilocznie nalezy zawiadomié policje
o wystgpieniu zdarzenia.

Identyfikacja sprawcy(-6w)

Ze wzgledu na bezpieczenstwo nie nalezy podejmowac¢ samodzielnych dziatan w celu dotarcia
do sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom Scigania.

Dziatania wobec ofiar zdarzenia

Nalezy zapewni¢ ofierze opieke psychologiczng i poczucie bezpieczenstwa we wspotpracy
szkoty z rodzicami/opiekunami prawnymi.

Dziatania wobec swiadkow

Jezeli zgtaszajgcym zagrozenie byt rowiesnik ofiary, nalezy doceni¢ jego prospoteczng
postawe.

Wspélpraca z policjg i sgdami rodzinnymi

W przypadkach naruszenia prawa — szczegdlnie w przypadku uwodzenia dziecka do lat 15 —
obowigzkiem szkoty jest powiadomienie policji lub sgdu rodzinnego.

Wspélpraca ze stuzbami spotecznymi i placéwkami specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje sie — w porozumieniu
z rodzicami/opiekunami prawnymi — skierowanie ofiary na terapie do placowki specjalistyczne;j
opieki psychologiczne;.

4.2.5. Seksting, prowokacyjne zachowania i aktywnos¢ seksualna w celu
osiggniecia dochodu przez matoletnich

Rodzaj zagrozenia objetego procedurg

Seksting to przesytanie wiadomosci drogg elektroniczng w formie wiadomosci
MMS lub z wykorzystaniem roznych aplikacji i komunikatoréw albo publikowanie np. na
portalach (spotecznosciowych) prywatnych tresci, gtdwnie zdje¢ lub filmoéw, o kontekscie
seksualnym, erotycznym.

Sposoéb postepowania w przypadku wystapienia zagrozenia
Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Zgtoszen dokonujg gtéwnie rodzice/opiekunowie prawni dziecka — ofiary, czasami uczen lub
Znajomi ucznia.

Opis okolicznosci, analiza, zabezpieczenie dowodow
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Wyrézniamy 3 podstawowe rodzaje sekstingu, ktére skutkujg koniecznoscig realizacji
zmodyfikowanych procedur reagowania:

Rodzaj 1. Wymiana materiatdbw o charakterze seksualnym nastepuje tylko w ramach
zwigzku miedzy dwojgiem réwiesnikow. Materiaty nie ulegty rozprzestrzenieniu dalej.

Rodzaj 2. Materiaty o charakterze seksualnym zostaty rozestane wiekszej liczbie osob,
jednak nie dochodzi do cyberprzemocy na tym tle. Miodziez traktuje materiat jako forme
wyrazenia siebie.

Rodzaj 3. Materiaty zostaty rozestane wiekszej liczbie oséb i na tym tle dochodzi
do cyberprzemocy.

Identyfikacja sprawcy (-6w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki zabezpieczeniu dowodow.
W niektérych przypadkach seksting moze nosi¢é znamiona przestepstwa zwigzanego
z produkcjg oraz rozpowszechnianiem materiatdbw pornograficznych z udziatem osoby
matoletniej (ponizej 18. r.z.) —art. 202 § 3 i 4 kk. Nalezy przy tym przestrzega¢ zasad dyskreciji,
szczegolnie w Srodowisku réwiesniczym ofiary.

Dziatania wobec sprawcow zdarzenia ze szkoty/spoza szkoty

Zidentyfikowani matoletni sprawcy sekstingu winni zostaé wezwani do dyrekcji szkoty, gdzie
zostang im przedstawione dowody. Wszyscy sprawcy powinni otrzymac¢ wsparcie
pedagogiczno- psychologiczne. Konieczne sg takze rozmowy ze sprawcami w obecnosci ich
rodzicow.

Rodzaj 1. Udzielenie wsparcia i opieki psychologiczno-pedagogicznej sprawcom oraz
pouczenie, ze dalsze rozpowszechnianie materiatbw moze by¢ nielegalne i bedzie miato
powazniejsze konsekwencje, w tym prawne.

Rodzaj 2. Niektéore materialy mogg zostaé uznane za pornograficzne, w takim
wypadku dyrektor szkoly zgtasza incydent policji i/lub sadowi rodzinnemu.
Rozpowszechnianie materiatdw pornograficznych z udziatem nieletnich jest przestepstwem
sciganym z urzedu (art. 202 Kodeksu karnego), Wszelkie dziatania wobec sprawcow incydentu
powinny by¢ podejmowane w porozumieniu z ich rodzicami lub opiekunami prawnymi.

Rodzaj 3. W sytuacji zaistnienia znamion cyberprzemocy nalezy dodatkowo zastosowac
procedure: cyberprzemoc.

Dziatania wobec ofiar zdarzenia

Pomoc w dokumentacji dowoddéw oraz otoczenie opiekg psychologiczno-pedagogiczng ofiary
oraz zaproponowanie odpowiednich dziatah wychowawczych. Rozmowa na temat identyfikacji
potencjalnego sprawcy powinna byc¢ realizowana z uwzglednieniem komfortu psychicznego
dziecka — ofiary sekstingu.

Dziatania wobec swiadkow

Jesli przypadek sekstingu zostanie upowszechniony w srodowisku réwiesniczym wsréd
uczniow tej samej szkoty lub klasy lub publikacje na portalu spotecznosciowym, szkota
podejmuje dziatania wychowawcze, uswiadamiajgce negatywne aspekty moralne sekstingu
oraz narazanie sie na dotkliwe kary osob, ktére go stosuja.

Wspélpraca z policjg i sgdami rodzinnymi
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W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii dzieciecej
(co jest wykroczeniem sciganym z urzedu) kierownictwo szkoty powiadamia o tym zdarzeniu
policje lub sad rodzinny.

Wspélpraca ze stuzbami spotecznymi, placéwkami specjalistycznymi

Kontakt ofiar z placéwkami specjalistycznymi moze okazac¢ sie konieczny w indywidualnych
przypadkach. O skierowaniu do nich decyzje powinien podjg¢ psycholog/pedagog szkolny
wspolnie z rodzicami/opiekunami prawnymi ofiary.

4.2.6 Lamanie prawa autorskiego
Rodzaj zagrozenia objetego procedurg

Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu naruszenia prawa
autorskiego albo negatywnych skutkéw pochopnego spetnienia nieuzasadnionych roszczen
(tzw. copyright trolling).

Sposob postepowania w przypadku wystapienia zagrozenia
Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

W zaleznosci od okolicznosci oraz skali problemu zdarzenie moze zostaé zgtoszone
w spos6éb nieformalny (ustnie, telefonicznie, pocztg elekironiczng, na zamknietym
lub publicznym forum internetowym, na piSmie w postaci wezwania podpisanego przez
domniemanego uprawnionego lub jego petnomocnika lub formalny (w postaci doreczenia
odpisu pozwu lub innego pisma urzedowego, np. wezwania z policji lub prokuratury). Nalezy
ustali¢ okolicznosci sprawy i w razie potrzeby skonsultowac sie z prawnikiem.

Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Najczestszym przypadkiem, w ktorym szkota moze zetkngc sie z problemem naruszenia praw
autorskich, jest uzycie materiatbw prawnie chronionych na stronach internetowych szkoty,
przez jej pracownikow badz ucznidow. W przypadku naruszen dokonanych przez uczniow,
szkofa nie moze wystepowac¢ w roli sedziego — dochodzenie roszczen nalezy pozostawic
osobom uprawnionym. Szkota powinna skupia sie na swojej roli edukacyjno-wychowawczej
organizacje pogadanek na temat praw autorskich.

Opis okolicznosci, analiza, zabezpieczenie dowodow
Nalezy zebra¢ informacje przede wszystkim o:

+ osobie dokonujgcej zgtoszenia, czy jest do tego uprawniona (czy faktycznie przystuguja
jej prawa autorskie do danego utworu, czy posiada wazne petnomocnictwo itd.);

+ wykorzystanym utworze (czy faktycznie jest chroniony przez prawo autorskie, w jakim
zakresie zostat wykorzystany i czy zakres ten miesci sie w zakresie posiadanych
licencji lub dozwolonego uzytku).

Nalezy zweryfikowa¢ wszystkie informacje podawane przez zgtaszajgcego lub inne osoby.
Jezeli np. powotuje sie on na toczgce sie w sprawie postepowanie karne, nalezy podjgc
kontakt z odpowiednimi stuzbami w celu ustalenia, czy takie postepowanie faktycznie sie toczy,
czego doktadnie dotyczy i jaka jest w nim rola poszczegdlnych osoéb. Taki kontakt najlepiej
przeprowadzac¢ za posrednictwem adwokata lub radcy prawnego.

Nalezy sprawdzi¢, czy okolicznosci podane w zgloszeniu faktycznie mialy miejsce
i czy przedstawiane tam dowody nie zostaty zmanipulowane.
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Identyfikacja sprawcy(-6w)

Dochodzenie naruszeh praw autorskich realizowane jest, co do zasady, z inicjatywy samego
uprawnionego przed sgdami, a w przypadku naruszen stanowigcych przestepstwo dodatkowo
zaangazowane mogg by¢ policja i prokuratura. Szkofa nie powinna wyrecza¢ tych organéw
w ich obowigzkach ani tez wkracza¢ w ich kompetencje.

Dziatania wobec sprawcow zdarzenia ze szkoty
Szkota podejmuje dziatania o charakterze edukacyjno-wychowawczym.
Dziatania wobec ofiar zdarzenia

Jezeli osobg, ktérej prawa autorskie naruszono, jest uczen, nalezy rozwazy¢ mozliwosé
wystgpienia w roli mediatora, aby stosownie do okolicznosci utatwi¢ stronom ugodowe
lub kompromisowe zakonczenie powstatego sporu.

Dziatania wobec swiadkow

Stosownie do okolicznosci, nalezy samodzielnie zebra¢ zeznania lub zadbag, aby zostaty
one zebrane przez uprawnione organy.

Wspoétpraca z policjg i sgdami rodzinnymi

Uprawniony musi samodzielnie zdecydowaé czy zawiadamiaé policje Ilub sktadac
powddztwo. Stosownie do wskazanej wyzej roli mediatora szkota powinna przede wszystkim
zaangazowac sie w ufatwienie zakoriczenia sporu bez nadmiernej jego eskalaciji.

Wspélpraca ze stuzbami spotecznymi i placéwkami specjalistycznym

Warto rozwazy¢ zorganizowanie szkolenh z zakresu prawa autorskiego, w tym w Internecie,
dla wszystkich zainteresowanych os6b w szkole.

4.2.7. Bezkrytyczna wiara w tresci zamieszczone z Internecie, nieumiejetnosci
odroézniania tresci prawdziwych od nieprawdziwych, skutkéw szkodliwosci reklam.

Rodzaj zagrozenia objetego procedura (opis)

Brak umiejetnosci odrdzniania informacji prawdziwych od nieprawdziwych publikowanych
w Internecie, bezkrytyczne uznawanie za prawde tez publikowanych na forach internetowych,
kierowanie sie informacjami zawartymi w reklamach. Dziatania majgce na celu wyposazenie
ucznidow w kompetencje pozwalajgce na radzenie sobie z dezinformacjg i krytyczne podejscie
do informacji powinny by¢ elementem edukacji szkolne;j.

Sposoéb postepowania w przypadku wystapienia zagrozenia
Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Uczniowie nieumiejgcy odréznia¢ prawdy od fatszu informacji publikowanych w Internecie
powinni by¢ identyfikowani przez nauczycieli i wychowawcow w trakcie lekcji wszystkich
przedmiotéw. Czesto niepozgdana postawa ujawnia sie¢ podczas przygotowania prac
domowych i jest stosunkowo tatwa do zidentyfikowania przez oceniajgcego je nauczyciela.
Procedury interwencyjne majg uzasadnienie w przypadku ucznidw podejmujgcych
zachowania ryzykowne (np. autodestrukcyjnych lub stosujgcych ryzykowne diety itp.).

Opis okolicznosci, analiza, zabezpieczenie dowodow
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Postugiwanie sie nieprawdziwymi informacjami zaczerpnietymi z Internetu w procesie
dydaktycznym — podczas lekcji lub w zadaniach domowych — kazdorazowo powinno by¢é
zauwazone przez nauczyciela, przeanalizowane i skomentowane.

Dziatania wobec sprawcow zdarzenia ze szkoty

Wystarczajgcg reakcjg jest opublikowanie sprostowania nieprawdziwych informaciji
i — w miare mozliwosci — rozpowszechnienie go w Internecie, na portalach o zblizonej
tematyce.

Dziatania wobec ofiar zdarzenia i Swiadkow

Szkota prowadzi dziatania profilaktyczne - edukacje medialng (informacyjng),
np. w trakcie zaje¢ nieinformatycznych (np. historii, jezyka polskiego lub podczas lekcji
ukierunkowanych na zdobywanie przez dzieci i mtodziez kompetencji cyfrowych.
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